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Zwarci, silni, gotowi? Polskie firmy w obliczu cyberzagrozen.
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Nikola Bochyriska
Redaktor Naczelna CyberDefence24.p

“Zwarci, silni, gotowi” — tytut raportu sugeruje modelowe podejscie osob zarzgdzajgcych polskimi
firmami do kwestii cyberbezpieczeristwa w ich organizacjach. ZyczylibySmy sobie, aby tak byto.
Ostatnie ponad dwa lata nauczyty nas - nie tylko pod wzgledem bezpieczenstwa danych i systemow
- ze musimy zachowac¢ czujnos¢ w kazdej sekundzie. Poczucie braku stabilnosci czy mozliwos-
ci przewidzenia, co wydarzy sie zarowno w skali lokalnej, jak i globalnej, to z jednej strony zagrozenie,
a z drugiej szansa, by wyciggng¢ wnioski i lepiej przygotowa¢ sie na rdézne scenariusze.
Nigdy nie mozemy by¢ w 100 procentach pewni, ze jestesmy bezpieczni w sieci, dlatego zawsze bgdzmy w sta-
nie podwyzszonej gotowosci i nastawieni, ze w kazdej chwili moze mie¢ miejsce incydent cyberbezpieczenstwa.
Jak pokazato wiele przyktadow z Polski i Swiata — adwersarz nigdy nie $pi.

Gen. bryg. Karol Molenda, Dowddca Komponentu Wojsk Obrony Cyberprzestrzeni, powtarza,
ze ,cyberbezpieczenstwo to gra zespotowa’. Podobnie, jak firmy nie da sie budowaé¢ samodziel-
nie, a w oparciu o zgrany zespotf, tak warto pamieta¢, ze aby polska cyberprzestrzen byta bezpiec-
zna, potrzebna jest nie tylko sporadyczna wspotpraca, ale udana synergia obu sektorow: publicznego
i prywatnego.

W wyscigu o specjalistow, ktérych ciggle nam brakuje czesto zapominamy, ze mamy wspolny cel.
By¢ moze zatem warto potgczyc¢ sity?

Kazdy czyn niesie z sobg okreslone konsekwencje. Miejmy nadzieje, ze ostatnie dwa lata, w tym
m.in. mnogos$¢ cyberincydentdw, a takze trwajgca wojna w Ukrainie (réwniez w sferze cyber) sprawig, ze polskie
firmy beda gotowe na kazdg ewentualnosc.

Dzis nikomu juz nie trzeba powtarza¢, ze cyberbezpieczenstwo ma znaczenie. Czy zarzadzajgcy
polskimi firmami sg o tym przekonani? Tego dowiecie sie Panstwo z lektury tego raportu, do czego serdecznie
zapraszamy.



[TL - CyberDefence P23 Zwarci, sini, gotow?

LJaki kon jest kazdy widzi?”

Irek Piecuch ) ) /
Senior Partner DGTL Kibil Piecuch | Wspdinicy Benedykt Chmielowski, Nowe Ateny, Lwow 1745

Definicja konia autorstwa Benedykta Chmielowskiego weszta do kanonu polskich powiedzen. Przez
lata stata sie synonimem czegos oczywistego. A jak sie sprawy majg z cyberbezpieczernstwem?
Czy termin ten wszedt juz na state do obiegu w polskim przedsiebiorstwach? Czy stat sie elementem uwzgled-
nianym w projektowaniu governance firmy, budowania jej struktury, projekcji finansowych? Jaka wage polskie
firmy przywiazujg do tego zagadnienia?

Na te miedzy innymi pytania, miato odpowiedzie¢ badanie przeprowadzone wspdlnie przez zespot kancelarii
DGTL oraz redakcji Cyberdefense24 wsrod grona ponad piec¢dziesieciu polskich przedsiebiorstw. Stosunkowo
waskie grono badanych firm, nie pozwala co prawda na wycigganie wnioskow ktore mégtby by¢ reprezentaty-
wne dla konkretnych grup przedsiebiorstw, ale z pewnoscig stanowic¢ bedzie ciekawy materiat do przemyslen dla
wszystkich, ktérzy zadajg sobie obecnie pytanie czy i jak powinni uwzgledni¢ cyberbezpieczenstwo w praktyce
codziennego funkcjonowania swoich firm.

Dane gromadzone przez przedsiebiorstwa coraz czesciej stanowig o ich wartosci i prze-
wadze konkurencyjnej. Transformacja cyfrowa dla wielu z nich oznacza powigzanie sukce-
su firmy z dostepnoscia i wydajnoscig infrastruktury teleinformatycznej. Mozliwos¢ przetama-
nia Srodkéw bezpieczenstwa przedsiebiorstwa i dopuszczenia do niekontrolowalnego  wyptywu
zgromadzonych danych, moze tgczyc¢ sie nie tylko z utratg poufnych informacji dotyczacych produktéw czy
tez strategii firmy, ale takze z dopuszczeniem do ujawnienia danych osobowych klientow firmy. To z kolei moze
pociggac za sobg wielomilionowe kary, utrate zaufania tych ostatnich oraz szkody na wizerunku marki.

Dane oraz ich bezpieczenstwo oznaczajg zatem dla wspdtczesnych przedsiebiorstw z jednej stro-
ny mozliwos¢ uzyskania szybkich wzrostow, wysokiej wyceny i konkurencyjnosci na rynku. Z drugiej
zas strony ryzyko utraty setek milionow w przeciggu kilku tygodni. Takie cyfrowe Yin i Yang. Jak zatem
wyglada cyberbezpieczenstwo w praktyce dziatania polskich firm? Jak firmy te podchodzg do
wyzwan zwigzanych z cyberbezpieczenstwem? Mamy nadzieje, ze lektura naszego raportu odpowie przynajm-

niej na niektore z tych pytan.
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PODZIEKOWANIA

Pomimo napietych grafikéw nasi respondenci znaleZli czas, by podzieli¢ sie swoimi doswiadczeniami. Dlatego

tez chcielibysmy wyrazi¢ nasze gtebokie podziekowania dla wszystkich oséb z 52 firm, ktére zdecydowaty sie

wzig¢ udziat w naszym badaniu.

Z uwagi na wrazliwe dane, jakie mogg zosta¢ wyczytane z Raportu odstgpilismy od wskazywania nazw firm,
‘ ktére wziety udziat w Raporcie.
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l. Informacje podstawowe

1. Reprezentuje Pan/Pani przedsiebiorstwo z sektora:

Prywatnego

Publicznego

2. Firma dziata w branzy:

Energetycznej
Finansowej
Wydobywczej
Handlu Detalicznego
Farmaceutycznej
Ustug Medycznych
Telekomunikacyjnej
Medialnej

IT

Logistyka

Inne...
3. Panstwa przedsigbiorstwo jest:
Czescig korporaciji globalnej

Firma lokalng bez spétek zaleznych poza granicami Polski

Firma lokalng ze spétkami zaleznymi poza granicami Polski

80.8%
19.2%

3.8%
15.4%

11.5%

0.0%

1.9%
5.8%
0.0%

38.5%
42.3%

4. Panstwa przedsiebiorstwo zatrudnia (bez wzgledu na forme prawng zatrudnienia):

Do 100 oséb
0d 101 do 500 osdb

Powyzej 500 oséb

26.9%
21.2%

Ankiety do raportu zostaty przeprowadzone w okresie od 4 lutego 2022 r. do 24 marca 2022 r. z 52

przedsiebiorstwami  reprezentowanymi przez

cztonkow

zarzadu odpowiedzialnych za cyberb

pieczenstwo, szefow dziatow IT, bezpieczenstwa lub cyberbezpieczenstwa oraz dziatow prawnych.

ez-

Ponad 80% ankietowanych reprezentowata sektor prywatny. Wiekszos¢ respondentéw (30,8%) reprez-

entowata firmy z branzy IT. Wsrod ankietowanych znajdowaty sie takze firmy reprezentujgce branze

energetyczng, finansowa, wydobywczg, ustug

medycznych, telekomunikacyjna,

logistyczna, handlu detalicznego, hazardowg a takze sektor zbrojeniowy.

Niektorych z firm nie dato sie jasno sklasyfikowac pod jedng kategorie dziatalnosci.

ubezpieczeniowa,

Niecate 40% respondentow reprezentowato firmy bedgce czescig korporacji globalnej. Firmy nie posi-

4.
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adajgce spotek zaleznych poza granicami Polski reprezentowato 42% respondentéw, a prawie 20%
z nich reprezentowato firmy lokalne ze spotkami zaleznymi poza granicami Polski.

Ponad potowa respondentow reprezentowata firmy zatrudniajgce powyzej 500 oséb. Niektdre z nich zatrudniaty
ponad 10 tysiecy 0séb na Swiecie.

Badania w przewazajgcej wiekszosci zostaty przeprowadzone za posrednictwem wideokonferencji. Pozostata
czesc polegata na wypetnieniu ankiety przez respondentéw. Raport stanowi podsumowanie zebranych wypow-

iedzi ankietowanych, bez przypisywania ich do konkretnej firmy czy branzy.
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Il. Informacje podstawowe z zakresu cyber

5. Czy Panstwa organizacja podlega pod regulacje ustawy o krajowym systemie cyberbezpieczenstwa lub
inne branzowe przepisy w zakresie cyberbezpeczenstwa?

o I 55.5%
e [ 44.2%

Nie wiem () 0%

Kiedy ustawa o Krajowym Systemie Cyberbezpieczenstwa (,UKSC") wchodzita w zycie, jednym z czesciej po-
jawiajgcych sie zarzutow byto to, ze miata stosowac sie do dos¢ waskiego kregu podmiotéw, choc i tak

do konca nie byto wiadomo czy liczba tych podmiotéw wyrazac sie bedzie w setkach czy moze w

tysigcach. Oczywistym byto jednak to, ze bedzie to utamek catej branzy.

W naszym badaniu ponad potowa respondentéw (55,8%) podlega przepisom
ustawy lub przepisom branzowym poswieconym cyberbezpieczenst-
Wu.
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6. Kto odpowiada za kwestie cyberbezpieczenstwa w Panstwa firmie?

Prezes 11.5%)
cio 9.6%
CS0O/ CISO
cDO 1.9%
Caly Zarzad 5.8%
Osoba raportujaca do cztonka Zarzadu 48.1%

Osoba nie raportujgca bezposrednio do cztonka Zarzadu 13.5%

Przez lata utarto sie, ze bezpieczenstwo firmy jest kwestig wazng, ale z wyjatkiem specyficznych
branz, z rzadka tylko zaliczang do ryzyk krytycznych, jezeli chodzi o funkcjonowanie i rozwd¢j dane-
go przedsiebiorstwa. Wydaje sie, ze w wielu firmach cyberbezpieczenstwo (przynajmniej poczat-
kowo) zakwalifikowano jako cze$¢ szerszego, od dawna istniejgcego juz zagadnienia, co znalazto
swoje odbicie zaréwno w strukturze organizacyjnej (cze$¢ dziatu bezpieczenstwa lub dziatu IT) jak
i konstrukgji budzetu (brak wyodrebnionego i dedykowanego budzetu).

Postepujgca transformacja cyfrowa gospodarki, zwiekszajgce sie uzaleznienie od ilosci i jakos-
ci przetwarzanych danych a takze rozbudowa s$rodowiska regulacyjno-prawnego sprawiajg, ze tak-
ie podejscie moze okaza¢ sie niewfasciwe. Ryzyko wynikajgce z mozliwosci wystgpienia incydentow
w obszarze cyberbezpieczenstwa, zwieksza sie z roku na rok, co powoduje koniecznos¢ ponownej
rewizji mapy ryzyk oraz istniejgcych w przedsiebiorstwie proceséw dotyczacych zarzgdzania
bezpieczenstwem informagji.

Zeby to zobrazowa¢ warto przytoczy¢ przyktad firmy, ktéra stata sie synonimem cyfrowego wzros-
tu - spotki Equifax. Pomiedzy majem a lipcem 2017 roku tupem hackeréw padty dane przechowywane
przez ta spotke a nalezgce do 147,9 miliondw amerykanow. Co ciekawe, na trzy miesigce przed atak-
iem, na rynku pojawita sie informacja o podatnosci oprogramowania open-source wykorzystywane-
go przez Equifax na ryzyko zhackowania. Firma nie zareagowata, pomimo tego, ze proby wykorzysta-
nia tej podatnosci byty odnotowywane niemal rownolegle z jej odkryciem. Nie zadziataty takze wiasciwie
mechanizmy wykrywania nieprawidtowosci wykorzystywane przez Equifax. Mineto dtugich 76 dni
zanim wykryto incydent. Dwa lata po tych wydarzeniach, w oficjalnych raportach finansowych Equifax przyznat,
ze fgczny koszt dziatan firmy wywotanych incydentem przekroczyt 1,35 miliarda dolarow.

Badania firmy IBM pokazujg, ze $rednie szkody wyrzadzone atakiem na infrastrukture informaty-
czng firmy rosng nieustannie od roku 2017 i zgodnie najnowszym raportem tej firmy ,Cost

of a Data Breach 2021" osiggnety juz putap 4,24 miliondw dolaréw (z czego prawie 40
procent to utracony przez firmy biznes).

Na horyzoncie widac juz projekt Dyrektywy okreslanej jako NIS I, ktéra ma

w istotny sposéb zaostrzy¢ rezim regulacyjny, powiekszy¢ uprawnienia reg-
ulatora i wprowadzi¢ rezim kar na poziomie podobnym do kar, ktére mogag byc¢
obecnie naktadana za naruszanie zasad przetwarzania danych osobowych.

7.
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Przeprowadzona ankieta wskazuje, ze w potowie przypadkéw, osoba odpowiedzialna za kwestie
cyberbezpieczenstwa nie jest cztonkiem zarzadu firmy. Jedynie w 12% przypadkéw osobg taka jest Prez-
es firmy. Pozostate opcje to Chief Information Officer (,CIQ"), Chief Security Officer (“CSQ”), Chief In-
formation Security (‘CISO”) oraz Chief Data Officer (‘CDQ") (zaledwie w 2% sytuacji). W 14% firm
osoba odpowiedzialna za kwestie cyberbezpieczenstwa nie raportuje bezposrednio do cztonka
Zarzadu.

Uzyskane wyniki wskazujg wyraznie, ze na rynku brak jest obecnie, jednej dominujgcej wizji organizacji obszaru
zajmujacego sie cyberbezpieczernistwem firmy.

ﬁ_ é
Y

 GDPR

COMPLAINT
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7. Czy w Panstwa firmie zostata wyodrebniona struktura organizacyjna odpowiedzialna za cyberbezpiec-
zenstwo?

Tak

Nie [ 30.0%

Niewiem (.0%

70.0%

Zgodnie z art.14 UKSC operator ustugi kluczowej w celu realizacji zadan natozonych na niego przez
ustawe zobowigzany jest powota¢ wewnetrzne struktury odpowiedzialne za cyberbezpieczenst-
wo. Moze tez ewentualnie, zawrze¢ umowe z podmiotem $wiadczgcym ustugi z zakresu cyberbez-
pieczenstwa. Zgodnie z ustawg, wewnetrzne struktury powotane przez operatora ustugi kluczowej
odpowiedzialne za cyberbezpieczenstwo oraz podmioty Swiadczace ustugi z zakresu cyberbezpiec-
zenstwa sg obowigzane spefnia¢ warunki organizacyjne i techniczne pozwalajgce na zapewnie-
nie cyberbezpieczenstwa obsftugiwanemu operatorowi ustugi kluczowej, dysponowac¢ odpowiednio
przygotowanymi pomieszczeniami a takze stosowaé zabezpieczenia w celu zapewnienia pouf-
nosci, integralnosci, dostepnosci i autentycznosci przetwarzanych informacji, z uwzglednieniem
bezpieczenstwa osobowego, eksploatacji i architektury systemow.

Wysoki odsetek respondentow potwierdzajgcych utworzenie wewnetrznej struktury odpowiedzialnej za

cyberbezpieczenstwo (przy jednoczesnej informacji, iz jedynie potowa z nich podlega ustawie),
wskazuje na to, ze rozwigzanie to, przyjmujg takze firmy, ktérych UKSC nie objefa. Jednoczesnie
prawie jedna trzecia badanych firm, nie dysponuje witasnym, wyodrebnionym
zespotem, co moze pozostawa¢ w  korelacji z  wielkoscig  firm
(269%  badanych  firm  zatrudnia  ponizej 100  osob)  lub
z przyjetym modelem biznesowym (outsourcing).
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8. Jezeli struktura taka zostata wyodrebniona to pod jaki dziat lub departament podlega?

IT 33.3%)
Ochrona informacji 7.7%
Caty Zarzad
Wyznaczony cztonek Zarzadu 35.9%
Compliance 5.1%
Inne... 17.9%

Cyberbezpieczenstwo bardzo czesto sprowadzane jest do kwestii IT. Stad tez, dos¢ czesta asoc-
jacja z dziatem IT. W wielu przypadkach rozwigzanie takie moze by¢ jednak problematyczne, albow-
iem zapewnienie cyberbezpieczeristwa firmy zwigzane jest z wieloma aspektami jego dziatalnosci
(nie tylko IT). Co wiecej moze sie okazaé, ze podleganie takiej struktury pod dziat IT rodzi¢ bedzie
szereg konfliktow interesow (rozwdj infrastruktury czy ustug IT vs. potencjalne zagrozenia), ktérych

znaczenie znacznie wykracza poza same struktury IT. Wyniki ankiety pokazujg, ze rozwigzaniami

najczesciej stosowanymi jest podlegto$e pod dziat IT (33,3%) lub bezposrednio pod okreslonego cztonka Zarza-
du firmy (35,9%).

10.
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9. Jezeli struktura taka zostata wyodrebniona to czy dysponuje ona swoim odrebnym budzetem?

o I 55.70%
e [ 41.3%

Nie wiem ().0%

Kiedy w roku 2015 Najwyzsza Izba Kontroli wydata raport dotyczgca dziatan administracji rzadowej w obre-
bie cyberbezpieczenstwa, jednym z gtownych zarzutow byt brak wyasygnowania odpowiednich srodkéw finan-
sowych na realizacje zadan w tym zakresie. Naktady organizacji przestepczych realizujgcych swdj proceder
w cyberprzestrzeni, na rozwoj oprogramowania ztosliwego oraz nowych metod atakéw wycenia sie w miliar-
dach dolarow. Z drugiej strony, wiele firm traktuje naktady na cyberbezpieczenstwo jako koszt nie zwigzany bez-
posrednio z uzyskiwanymi przychodami. Jedynie okoto 60% badanych firm alokuje odrebne srodki finansowe na
dziatania zwigzane z cyberbezpieczenstwem, co oznacza, ze pozostate 40% musi siega¢ do budzetow innych
dziatéw, majgcych szereg innych priorytetéw. Oczywiscie wydzielenie budzetu nie jest elementem koniecznym,
ale w praktyce utrudnia realizowanie dtugofalowej strategii budowania odpornosci przedsiebiorstwa w badanym

obszarze.
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10. Czy Panstwa organizacja posiada certyfikacje odnoszace sie do obszaru — np. certyfikacje dotyczace
bezpieczenstwa zarzadzania informacja:

) 45.1%)
Ochrona informacji 17.6%
Caly Zarzad
Wyznaczony cztonek Zarzadu 17.6 %
Compliance 17.6%
Inne... 45.1%

Wedle wynikéw naszych badan prawie 70% przedsiebiorcow wprowadzito Business Continuity Plan (BCP),
co nalezy ocenic pozytywnie, przy zatozeniu, ze poziom Swiadomosci cyberbezpieczenstwa stale wzrasta i or-
ganizacje beda ten element nie tylko uzupetniac, ale i nim zarzadzac.

Niepokojgcym zjawiskiem jest fakt, ze 11,5% respondentdw nie miato wiedzy, czy w ich organizacjach w ogdle
wprowadzono BCP. Na tg odpowiedz zwracamy uwage, poniewaz bardzo trudno wyobrazi¢ sobie skuteczne za-
bezpieczenie ciggtosci dziatania w sytuacji, w ktérej czesc¢ zarzgdzajgcych nie wie o istnieniu BCP. Jak zatem ten
plan wykonac¢? Natomiast u 19,2% z badanych przedsiebiorcéw BCP nie wprowadzono w ogole, co niewatpliwie

wymaga uwagi w przysztosci.

Powyzsze znajduje potwierdzenie takze w wynikach raportu Computerworld ,Inwestycje IT w kierunku rozwoju
polskich firm w latach 2021-2022"1, z ktérego wytania sie niebagatelna rola chmury jako czynnika zwiekszajace-
go poziom bezpieczenistwa polskich firm, a tym samym ich zdolnosci do zabezpieczenia ciggtosci dziatania.
Az 57% respondentow wymienionego raportu planuje wdrazac¢ rozwigzania chmurowe w celu podniesienia bez-
pieczenstwa infrastruktury, tak aby zapewni¢ ciggtos¢ dziatania biznesu.

Rola BCP nie pozostaje takze bez znaczenia w prowadzeniu audytow w sektorze regulowanym, podlegajgcym
nadzorowi, chociazby nadzorowi Urzedu Komisji Nadzoru Finansowego.
Przyktad z sektora finansowego; ciggtos¢ dziatania

Dla niektorych podmiotéw z sektora finansowego, np. Matej Instytucji Ptatniczej, czy bardziej zaawansowanych
instytucji finansowych, posiadanie takiego planu jest nie tylko dobrg praktyka, ale i wymogiem prawnym.
Sktadajgc wniosek o wpis do rejestru dostawcow ustug ptatniczych i wydawcow pienigdza elektronicznego
wnioskodawca bedzie musiat zatgczy¢ do wniosku opis rozwigzan zapewniajgcych ciggtos¢ dziatania. Sktada-
jac zas wniosek o wpis do rejestru Matych Instytucji Ptatniczych nie spotkamy sie z wymogiem dotgczania BCP
do wniosku, ale juz z mocy prawa wynika obowigzek MIP do posiadania procedur zarzgdzania ryzykiem?2, w
ktorych powinno znalez¢ sie miejsce na BCP.

1 Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie”’, raport Computer-
world
2 Art. 117h ust. 2 Ustawy o ustugach ptatniczych z dnia 19 sierpnia 2011 r. (Dz.U. Nr 199, poz. 1175 z pézn. zm.)

12.
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Pozostajgc w obrebie sektora finansowego, warto zwréci¢é uwage na projektowane rozporzgdzenie DORA
(w sprawie operacyjnej odpornosci sektora finansowego). DORA odpowiada, m.in. na uwagi Europejskiego Urze-
du Nadzoru Bankowego w przedmiocie ujednolicenia wymagan na jednolitym i europejskim rynku. | tak projek-
todawcy wychodzg z zatozenia, ze odpowiedzig na coraz to szersze spektrum cyberzagrozen jest utworzenie i
utrzymywanie odpornych systemow i narzedzi ICT. A srodkiem do zapewnienia wspomnianej odpornosci jest
chociazby zdolnos¢ do szybkiego przywrécenia gotowosci do pracy po wystgpieniu sytuacji nietypowej, a zatem

jest to nic innego jak zadbanie o ciggtos¢ dziatania.
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11. Czy w Panstwa firmie wdrozone BCP (Business Continuity Process / Planning)?

Tak 69.2%
Nie 19.2%

Nie wiem

12. Czy Panstwa firma dysponuje procedurg oraz procesem szacowania ryzyka dotyczacymi prowadzonej
przez Panstwa dziatalnosci?

Tak 86.5%
Nie 13.5%

Nie wiem

Zagadnienie dotyczgce ciggtosci dziatania koresponduje z szerszym tematem szacowania ryzy-
ka dotyczacym prowadzenia dziatalnosci. Wedle wynikow Raportu az 86,5% organizacji dysponuje
procedurg oraz procesem szacowania ryzyka dotyczacym prowadzonej przez nig dziatalnosci. Rownie opty-
mistycznym w tym kontekscie jest fakt, ze zaden respondent nie stwierdzit, ze nie wie, czy jego organizacja takie
procedury posiada.

W szacowaniu ryzyka m.in. w sektorze ICT znaczenie bedg miaty metody wypracowane przez
audytoréw I1SO, np. w zakresie normy ISO 27001 (bezpieczenstwo informacji) czy normy ISO 22301
(ciggtos¢ dziatania biznesu), ale i stanowiskach oraz raportach ENISA (Agencja Unii Europejskiej
ds. Cyberbezpieczenstwa), np. w kompendium ENISA w sprawie wzoréw zarzadzania ryzykiem3i W
tym kompendium ENISA omawia norme SO 27005% zawierajgcg wytyczne dotyczgce dobrych praktyk
w zakresie zarzgdzania ryzykiem dla informacji i wskazuje te norme jako wspierajgcg zasady
bezpieczenstwa informacji z normy ISO 27001. W zakresie tej normy szacowanie ryzyka moze by¢ dokonywanie
przy wykorzystywaniu metod jakosciowych, ilosciowych lub hybrydowych.

Norma ISO 27001 dotyczgca bezpieczenstwa informacji zyskata na popularnosci z powodu doniostego znacze-
nia procesu, ktérego dotyczy. To znajduje réowniez potwierdzenie w wynikach naszego badania: najbardziej pop-
ularng certyfikacjg jest wtasnie ISO 27001 — 45,1% przedsiebiorcéw posiada certyfikacje z tej normy. Na kole-
jnych pozycjach plasuje sie ex aequo: omawiane BCP (ISO 22301) — z wynikiem 17,6% oraz 17,6% certyfikacja
normy ISO 27018 z zakreséw danych osobowych. ENISA zas omawia tacznie kilkadziesigt réznych metodologii,
siegajgc po rozwigzania pochodzgce z USA, Singapur, czy Irlandii. Na prézno jednak szuka¢ wskazania metod-
ologii najlepsze.

3 Compendium of Risk Management Frameworks with Potential Interoperability
4 https://www.iso.org/standard/75281.html (dostep z dnia 05.04.2022 r.)

14.
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13. Jak istotnym ryzykiem z punktéw widzenia Panstwa dziatalnosci jest cyberbezpieczenstwo?

Jednym z trzech najwazniejszych ryzyk 65.4%)
Bardzo istotnym ale nie nalezacym do trzech naistotniejszych ryzyk 25.0%
Waznym ale nie wchodzacym do grupy 5 podstawowych ryzyk
Niezbyt istotnym () 0%

W ogdle nie istotnym  (0.0%

65,4% z naszych respondentow wskazato, ze cyberzagrozenia sg jednym z trzech najwazniejszych ryzyk w ich
dziatalnosci, a 25% respondentéw okreslito, ze jest to ryzyko bardzo istotne, ale nie nalezy do trzech najistot-
niejszych. 9,6% badanych wskazato, ze cyberbezpieczenstwo jest wazne, ale nie wchodzi do katalogu 5 pod-
stawowych ryzyk dziatalnosci. Natomiast zaden ankietowany nie wskazat, ze cyberbezpieczenstwo jest niezbyt
istotnym lub w ogole nie istotnym zagdnieniem.

Potwierdza to jak bardzo aktualnie firmy sg uzaleznione od infrastruktury IT. W przypadku zablokowania firmie

dostepu do tej infrastruktury, wystepuje wysokie prawdopodobienstwo wstrzymania wszelkiej pracy przez firme.
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14. Czy gdyby Panistwa organizacja planowataby przejecie innego przedsigbiorstwa, to czy elementem ceny
bytby poziom zabezpieczen produktéw lub ustug albo poziom cyberbezpieczenstwa catej organizac;ji?

Tak 80.8%
Nie 19.2%

Nie wiem

Ponadto wskazac nalezy, ze temat cyberbezpieczenstwa ma znaczenie dla biznesu takze w kontekscie pode-
jmowania decyzji inwestycyjnych, a w tym przejmowania innych przedsiebiorstw. Prawie 81% badanych
w naszym Raporcie odpowiedziato, ze gdyby ich organizacja planowata przejecie innego przedsiebiorstwa, to
elementem wyceny bytby poziom zabezpieczen produktow lub ustug, a nawet poziom cyberbezpieczenstwa
catej organizacji. Ten wynik jest takze zadawalajgcy z punktu widzenia Swiadomosci roli cyberbezpieczenstwa
juz nie tyko w ciggtosci dziatania przedsiebiorcow, ale i wzrostu ich innowacyjnosci czy wartosci danego biznesu

w ujeciu kompleksowym.
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Podsumowanie rozdziatu Il.

W potowie przypadkdéw, osoba odpowiedzialna za kwestie cyberbezpieczenstwa nie jest cztonkiem
zarzadu firmy. Jedynie w 12% przypadkow osobg taka jest Prezes firmy. W 14% firm osoba odpowiedzialna
za kwestie cyberbezpieczenstwa nie raportuje bezposrednio do cztonka Zarzadu.

Na rynku brak jest obecnie, jednej dominujgcej wizji organizacji obszaru zajmujgcego sie cyberbezpie-
czenstwem firmy.

Prawie % respondentéw potwierdza utworzenie wewnetrznej struktury organizacyjnej odpowiedzial-
nej za cyberbezpieczenstwo w ich firmie. Potwierdza to, ze respondenci respektujg zagrozenia wynikajgce z
otaczajgcej nas rzeczywistosci.

Wyniki ankiety pokazujg, ze rozwigzaniami najczesciej stosowanymi jest podlegtos¢ kwestii zwigzanych
z cyberbezpieczeristwem pod dziat IT lub bezposrednio pod okreslonego cztonka Zarzgdu firmy.

Jedynie okoto 60% badanych firm alokuje odrebne sroki finansowe na dziatania zwigzane z cyberbez-
pieczenstwem, co oznacza, ze pozostate 40% musi siega¢ do budzetéw innych dziatow, majgcych szereg
innych priorytetow. Prawie 70% przedsiebiorcéw wprowadzito Business Continuity Plan (BCP), co nalezy
oceni¢ pozytywnie, przy zatozeniu, ze poziom swiadomosci cyberbezpieczenistwa stale wzrasta i organizacje
bedg ten element nie tylko uzupetniag, ale i nim zarzgdzac

Dwie trzecie respondentéw wskazato, ze cyberzagrozenia sg jednym z trzech najwazniejszych ryzyk
w ich dziatalnosci, a 25% respondentow okreslito, ze jest to ryzyko bardzo istotne, ale nie nalezy do trzech naj-
istotniejszych. Zaden ankietowany nie wskazat, ze cyberbezpieczenstwo jest niezbyt istotnym lub w ogdle nie
istotnym zagdnieniem. Potwierdza to wysoki wptyw cyberzagrozen na codzienng dziatalnos¢ biznesowag firm.

Prawie 81% badanych w naszym Raporcie odpowiedziato, ze gdyby ich organizacja planowata przejecie
innego przedsiebiorstwa, to elementem wyceny bytby poziom zabezpieczen produktow lub ustug, a nawet
poziom cyberbezpieczenstwa catej organizacji. Ten wynik jest takze zadawalajgcy takze z punktu wzrostu
innowacyjnosci czy wartosci danego biznesu w ujeciu kompleksowym.

17.
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lll. Obecnosé w sieci

15. Jaki jest stopien uzaleznienia Panstwa dziatalnosci od dostepnosci danych i ustug IT:

Bez tych ustug nie jestesmy w stanie prowadzi¢ dziatalnosci 78.8%)
Brak dostepu do ustug IT przez kilka dni bytby dla nas bardzo istotnym problemem 17.3%
Brak dostepu bytby problemem ale nasza dziatalno$¢ nie bytaby zagrozona

Brak dostepu do ustug IT jeste$my w stanie tatwo zastapi¢ w innych sposéb  ().0%

Wszystkie firmy, ktére chcg by¢ widoczne w dzisiejszym Swiecie biznesowym muszg zaakcentowac swojg obec-

nosc¢ w internecie. Obecnosc¢ w sieci tworzy takze dodatkowe ryzyka, ktore nie sg znane firmom analogowym.

Wsrod naszych respondentéw prawie 80% firm stwierdzito, ze nie jest w stanie prowadzi¢ dziatalnosci
bez dostepu do danych i ustug IT. Okoto 18% stwierdzito, ze brak dostepu do tych danych i ustug przez kil-
ka dni bytby bardzo istotnym problemem. Jedynie niecate 4% respondentow stwierdzito, ze przy bra-
ku dostepu do ww. ustug ich dziatalnos¢ nie bytaby zagrozona, lecz brak mozliwosci korzystania
z nich bytby problemem.

Warto zwrdéci¢ uwage, ze zaden z respondentow nie stwierdzit, jakoby brak dostepu do danych i ustug IT byt
w stanie fatwo zastgpi¢ w inny sposob.

Wynik odpowiedzi na to pytanie potwierdza jak bardzo wazna jest dostepnos¢ danych i ustug IT.
Ich brak, nawet tylko czasowy, moze paralizowac¢ dziatalnosc.

Technologie IT stanowig obecnie fundament niemal wszystkich ustug, na ktorych przywyklismy
polega¢ w codziennym zyciu. Od bezproblemowej i nieprzerwanej transmisji danych zalezg zaréwno ustugi kon-
sumenckie, a takze rozwigzania biznesowe. Kazde zaktdcenie w dostepnosci danych moze oznaczac réznice
miedzy produktywnoscig a stratg. Bywa tez frustrujgce dla uzytkownikéw i wptywa na pogorszenie wizerunku
dostawcy ustug.

Aktualnie podstawowe dziatania firm majgce na celu zapewnienie dostepnosci danych sprow-
adzajg sie do regularnego tworzenia kopii zapasowych zbiorow danych. W kontekScie dzisie-
jszych potrzeb biznesowych takie dziatanie jest jednak niewystarczajgce. Do sprawnego dziata-
nia biznes potrzebuje bezwarunkowego dostepu do swoich aplikacji i danych, w kazdym miejscu
i 0 dowolnegj porze. To z kolei wymaga ma wdrozenia odpowiednich rozwigzan organizacyjnych, praktyk bizne-
sowych i narzedzi IT dostosowanych do specyfiki potrzeb biznesowych.

18.
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16. Czy Panstwa struktura bazuje na wtasnych systemach czy dopuszczacie Panstwo
mozliwos¢ korzystania z ustug chmurowych?

wissne - [N 19.6%

Dopuszczamy mozliwos$¢ korzystania z ustug chmurowych 80.4%

Rozwigzania chmurowe pozwalajg firmom na tworzenie kopii zapasowych dowolnych plikow,
ktore przechowywane sg na serwerze firmy zewnetrznej. Przechowywanie w chmurze pozwala na
bezpieczne zapisywanie materiatow w zdalnej bazie danych, dzieki czemu nie trzeba przechowywac swoich
danych na dysku komputera lub innym urzgdzeniu pamieciowym.

Zapewniajg one obstuge online na potrzeby przechowywania, udostepniania i synchronizacji plikow.

| tak zdecydowana wiekszos¢ naszych respondentéw oprocz wykorzystywania wtasnych dys-
kéw twardych dopuszcza mozliwo$é korzystanie z rozwigzan chmurowych (80%). Jedynie niecate
20% respondentow korzysta wytgcznie z wiasnych systemdw przechowywania danych.

Warto pamieta¢, ze firmy przechowujg duzo wrazliwych danych. Zaréwno danych osobowych,
jak i danych biznesowych.

Z przechowywaniem danych osobowych w chmurze wigze sie takze szereg ryzyk, w tym ryzyko zablokow-
ania lub kradziezy danych przez atak hackerski. Czesto wystepujg takze watpliwosci co do zapewnie-
nia poufnosci danych. W kontekscie przetwarzania danych osobowych, kluczowe bedzie takze mie-

jsce potozenia serwerdw, poniewaz, gdy znajdg sie one poza terytorium UE, to na gruncie RODO
bedziemy mieli do czynienia z przekazywaniem danych osobowych do Panstw trzecich, co
naktada m.in. na administratora danych osobowych konkretne obowigzki.

Ryzyka te mogg by¢ minimalizowane przez sSwiadomy wybdr odpowied-
niego i zaufanego partnera dostarczajgcego rozwigzania chmur-
owe. W tym celu firmy powinny przeprowadzi¢ witasciwg
weryfikacje dostawcy ustug |IT, a takze zawrzeé
umowe zabezpieczajaca odpowiednio
interesy firmy.
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17. Jaka czes¢ Panstwa sprzedazy realizowana jest poprzez kanaly elektroniczne?

W ogdle 19.2%)
Mniej niz 10% 21.2%
Pomiedzy 10 a 50%
Pomiedzy 50 a 75%
Prawie 100% 26.9%

Pytanie dotyczgce czesci sprzedazy realizowanej poprzez kanaty elektroniczne mogto  byc
problematyczne dla niektorych respondentow. W rozumieniu niniejszego pytania za sprzedaz nalezy
uzna¢ nie tylko stricte e-commerce, w modelu B2C, lecz takze sprzedaz prowadzong w modelu B2B

za posrednictwem wiadomosci e-mail czy tez innych kanatow komunikacji elektronicznej.

Blisko 30% respondentow wskazata, ze prawie 100% ich sprzedazy realizowana jest poprzez kanaty
elektroniczne. W ogole sprzedazy poprzez kanaty elektroniczne nie prowadzito jedynie ok. 20%
respondentoéw. Pozostata czes¢ w wiekszym lub mniejszym zakresie prowadzita sprzedaz przez
internet, a w pozostate] czesci prowadzita sprzedaz tradycyjnymi  kanatami = sprzedazowymi

(sklepy stacjonarne, targi, itp.).



Zwarci, silni, gotowi? CyberDefence [ TL

KIRIL PRI § WSS N

Podsumowanie rozdziatu Ill.

Blisko 80% badanych firm stwierdzito, ze nie jest w stanie prowadzi¢ dziatalnosci bez dostepu do
danych i ustug IT. Okoto 18% stwierdzito, ze brak dostepu do tych danych i ustug przez kilka dni bytby bardzo
istotnym problemem. Jedynie niecate 4% respondentow stwierdzito, ze przy braku dostepu do ww. ustug ich
dziatalnos¢ nie bytaby zagrozona, lecz brak mozliwosci korzystania z nich bytby problemem.

Wynik ten potwierdza jak bardzo wazna jest dostepnos¢ danychiustug IT. Ich brak, nawet tylko czasowy,
moze paralizowac dziatalnos¢ biznesowa.

Zdecydowana wiekszos¢ respondentéw oprocz  wykorzystywania wiasnych dyskow twardych
dopuszcza mozliwos$¢ korzystanie z rozwigzan chmurowych (80%). Jedynie niecate 20% respondentéw
korzysta wytgcznie z wiasnych systemow przechowywania danych.

Blisko 30% respondentow wskazato, ze prawie 100% ich sprzedazy realizowana jest poprzez kanaty
elektroniczne. W ogdle sprzedazy poprzez kanaty elektroniczne nie prowadzito jedynie ok. 20% respondentow.

Pozostata czes¢ w wiekszym lub mniejszym zakresie prowadzita sprzedaz przez internet.
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IV. Doswiadczenie z cyberatakami. Pracownicy. Edukacja

18. Czy Panistwa firma odnotowata w 2021 roku incydenty dotyczace cyberbezpieczenstwa Panstwa sys-

temow?

Tak 69.2%
Nie 30.8%

Nie wiem

70% badanych firm odnotowato incydenty z zakresu cyberbezpieczenstwa. 30% respondentéw
incydentéw takich nie odnotowato, co jednak nie oznacza, ze nie byly one przedmiotem atakow.
Sredni czas na wykrycie incydentdw wedtug raportu IBM wykrycie oraz zlikwidowanie5 incyden-
tu w zakresie cyberbezpieczenstwa zajmuje sSrednio 287 dni. Nie wykluczone zatem, ze do wielu in-
cydentow, o ktérych mowili respondenci doszto w roku 2020. Rownie mozliwe jest takze to, ze wiele z firm
udzielajgcych negatywnych odpowiedzi, nie ma $wiadomosci ataku dokonanego na ich infrastrukture IT.

Niezaleznie od tych watpliwosci, wydaje sie, ze od 2018 roku, tj. od daty uchwalenia UKSC
znacznie wzrosta swiadomos¢ firm w odniesieniu do tego czym w istocie jest incydent w zakresie

cyberbezpieczenstwa.

5 “IBM Cost of a Data Breach Report 2021” dostep z dnia 04.04.2022 r. https.//www.ibm.com/downloads/cas/OJD-
VQGRY

22.



Zwarci, silni, gotowi? Cyherl]efence m I:q—'_rl—

19. Czy kiedykolwiek zgtosili Panstwo zawiadomienie o podejrzeniu popetnienia przestepstwa w zwiagzku z
wystgpieniem incydentu?

Tak 62.0%
Nie 36.0%

Nie wiem

Kodeks karny zawiera dos¢ rozbudowang taksonomie przestepstw przeciw ochronie informac-
ji, cho¢ sciganie takich przestepstw jest niezmiernie trudne z uwagi na globalny charakter dziatalnosci
przestepczej w tym zakresie oraz trudnos¢ w uzyskiwaniu i zabezpieczaniu dowodow w  kra-
jach trzecich, w szczegolnosci w sytuacjach w ktérych dziatalnos¢ przestepcza jest bardzo czes-
to posrednio lub bezposrednio wspierana przez panstwo. Wysoki odsetek dokonanych zgtoszen tj. 62%
wobec 70% przypadku wystgpienia incydentu, wskazuje na rosngcg $wiadomos¢ istnienia prawnych
srodkéw ochrony, cho¢ jezeli chodzi statystyki policyjne, to wydajg sie one rozmijac z takim wnioskiem.

Przyktadowo, jezeli chodzi o przestepstwo z art. 269a Kodeksu Karnego6 (tzw. sabotaz
komputerowy), to statystyki policyjne odnotowaty w roku 2020.. 30 zgtoszen w tym zakresie 7,
z czego jedynie w 20 przypadkach potwierdzono fakt popetnienia przestepstwa.

6 ,Kto, nie bedac do tego uprawnionym, przez transmisje, zniszczenie, usuniecie, uszkodzenie, utrudnienie dostepu lub
zmiane danych informatycznych, w istotnym stopniu zakfdca prace systemu informatycznego, systemu teleinformatyczne-
go lub sieci teleinformatycznej, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.”

7 Strona www statystvka policia pl - dostep z dnia 04.04.2022 r. https://statystyka.policja.pl/st/kodeks-karny/przestepst-
wa-przeciwko-14/63630,Sabotaz-komputerowy-art-269a.html

23.
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20. Czy korzystajg Panstwo z polisy na wypadek wystagpienia cyberzagrozenia?

Tak 66.7%
Nie 17.6%
Nie, ale planujemy zakupi¢ taka polise w 2022 roku

Pytanie dotyczgce korzystania przez firmy z polisy ubezpieczeniowe] na wypadek wystgpienia
cyberataku poczgtkowo wywotywato wsrod respondentow konsternacje. Zaobserwowalismy, ze ubezpieczenia
na wypadek wystgpienia cyberatakow nie sg w Polsce popularne, a na pewno nie sg tak powszechne, jak na
zachodzie, a w szczegodlnosci w USA.

Najczesciej jednak respondenci (66%) odpowiadali, ze ich firma jest objeta ubezpieczeniem na wypadek
start poniesionych w drodze cyberataku. W duzej czesci respondenci podkreslali, ze ubezpiecze-
nie to nie jest jednak dodatkowg polisg, a ubezpieczenie na wypadek szkdéd poniesionych w drodze
cyberatakéw obejmuje ich gtéwna polisa ubezpieczeniowa dotyczgca podstawowej dziatalnosci firmy. Tylko
1/3 respondentow wskazata, ze nie korzysta aktualnie z tego rodzaju polisy ubezpieczeniowej, lecz prawie 50%
z respondentow odpowiadajgcych negatywnie na to pytanie stwierdzito, ze zamierza blizej przyjrze¢ sie
tematowi w nadchodzgcych tygodniach i planuje naby¢ przedmiotowa polise w 2022 roku.

Aktualnie mozemy zaobserwowac zwiekszong liczbe zdarzen cybernetycznych, wynikajgcych nie
tylko z wojny na Ukrainie, lecz takze z powodu przeniesienia wiekszosci biznesowego i codziennego zycia do
cyberprzestrzeni na skutek pandemii COVID-19.

Agencja ratingowa Fitch twierdzi, ze w 2020 roku tylko w samych Stanach Zjednoczonych
koszty ubezpieczen cyber wyniosty ponad 2,7 miliarda dolaréw, co obejmuje dziatalnos¢ zwigzang
z naprawg zhackowanych sieci, stratami zwigzanymi z przerwami w prowadzeniu dziatalnosci, a takze

ptaceniem okupu8.

Ubezpieczenia odnoszace sie wytgcznie do cyberatakow nie sg oczywiscie rozwigzaniami tanimi.

Stawki ubezpieczen cybernetycznych wzrosty o 130 proc. w USA i o 92 proc. w Wielkiej Brytanii
w czwartym kwartale ub.r. Podobne wzrosty majg by¢ prognozowane na ten rok. ,Ceny wszystkich wzrosty,
teraz wzrosng jeszcze bardziej” — stwierdzili eksperci, wskazujgc jako przyczyne wojne ukrainsko-rosyjskgo.

Przy wyborze odpowiedniej polisy ubezpieczeniowej warto zwréci¢ uwage na wszelkie szczegétowe postanow-
ienia Ogolnych Warunkow Umowy Ubezpieczenia w zakresie wytgczen odpowiedzialnosci ubezpieczyciela.

8 https:/cyberdefence?4.pl/cyberbezpieczenstwo/ubezpieczenie-na-wypadek-cyberatakow-wojna-w-ukrainie-i-roszcze-
nia-o-odszkodowania dostep z dnia 04.04.2022 .
9  Ibidem.
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21. Czy planujg Panstwo zwiekszy¢ w 2022 naktady inwestycyjne zwigzane z cyberbezpieczeinstwem?

Tak
Nie 9.6%

90.4%

Pomimo faktu, ze 40% respondentéw nie posiada wyodrebnionego budzetu na wydatki w zakresie cy-
berbezpieczenstwa, az 90% respondentdow spodziewa sie zwiekszenia naktadéw inwestycyjnych
w tym obszarze w roku 2022. Jest to zrozumiate o tyle, ze w zasadzie nie ma tygodnia bez nowych
informacji dotyczacych kolejnych probleméw zwigzanych z atakami hackerskimi. Ich liczba, po-
mystowos¢ a takze szkodliwos¢ wydaje sie rosng¢ proporcjonalnie do tempa rozwoju transformac-
ji cyfrowej w poszczegolnych obszarach gospodarki. Liczba firm ktérych dziatalnos¢ moze zostac
catkowicie zatrzymana na skutek ataku na ich infrastrukture cyfrowg wzrasta kazdego dnia. Inng kwestig s3
wymogi regulacyjne i to nie tylko te zwigzane z UKSC czy tez regulacjami branzowymi, ale takze — a by¢ moze
przede wszystkim te — zwigzane z ochrong danych osobowych. W Polsce mamy juz kilka przypadkow kar
natozonych przez regulatora w zwigzku z naruszeniem przepiséw RODO dotyczgcych ochrony tych danych,
zwigzanych bezposrednio lub posrednio z atakami hackerskimi ktérych ofiarami padali administratorzy takich
danych.

W diplh ad3 pugp w
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22. Jak oceniacie Panstwo stan regulacji prawnych w zakresie cyberbezpieczenstwa?

Regulacje sg zadawalajgce i nie wymagaja rozbudowania 25.5%
Regulacje s3 niejasne i ich stosowanie jest problemem samym w sobie 35.3%

Regulacje sg niezadawalajace i wymagajg rozbudowania

Z odpowiedzi udzielonych w Raporcie na temat stanu regulacji prawnych wynika, ze zrodta obowigzkdw prawnych
co do spraw cyberbezpieczenstwa sg niezwykle rozgatezione. Pochodzg one takze z aktow prawnych na réznym
poziomie. Czasami z dyrektyw, ktore kolejno implementowane sg do porzadkow krajowych z pewnymi réznica-
mi. Przejrzystosci wymagan nie sprzyja takze coraz to bogatszy zbiér dokumentéw wydawanych przez organy
nadzoru. W tych samych sprawach, np. ryzyka ICT, outsourcingu czy korzystania z ustug chmurowych wytyczne
pochodza od réznych organdw, tak na poziomie krajowym, jak i wspolnotowym (UE). Takiemu rozproszeniu sys-
temu, przynajmniej dla sektora finansowego, zapobiega¢ ma wspomniane rozporzadzenie DORA, ktdre podob-
nie jak RODO bedzie obowigzywato w panstwach cztonkowskich UE bezposrednio.

Taki stan rzeczy odpowiada wynikom badan naszego Raportu, wedle ktorych: 36% badanych uzna-
je regulacje w zakresie cyberbezpeczenstwa za niejasne, i co wiecej, ze ich stosowanie jest prob-
lemem samym w sobie; 40% uznato, ze regulacje s3 niezadawalajgce i wymagajg rozbudowa-
na. Przenoszgc to na zarysowane powyzej problemy, by¢ moze nalezatoby jeszcze wskazac¢, ze

wymagajg one ujednolicenia. 25% respondentoéw wskazato zas, ze regulacje sg zadawalajgce i nie wymagaja

rozbudowania.
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23. Czy wprowadzili Panstwo u siebie odrebne zasady majace na celu weryfikowanie zakupéw dokonywanych
przez firme oraz kontraktéw zawieranych przez firme pod katem cyberbezpieczenstwa?

Nie 39.2%
Tak, jakie? 60.8%

Niepokojgcy wydaje sie wynik odpowiedzi na pytania o procesy zakupowe, gdzie tylko 61% naszych respon-
dentow wskazato, ze posiada odrebne zasady majgce na celu weryfikowanie zakupow dokonywanych przez
firme oraz kontraktéw zawieranych przez firme pod katem cyberbezpieczenstwa. Jest to niewatpliwie proces,
ktory wymaga wiecej uwagi, a odpowiednie regulacje wewnetrzne mogg przyczynic sie do zarzadzenia ryzyki-
em ICT przy wprowadzeniu nowych rozwigzan u danego przedsiebiorcy na samym poczatku. Mogg rowniez
przyczynic¢ sie do wyeliminowania dostawcy, ktory nie spetnia wymagan z zakresu privacy by design czy secure
by default. To w naszej ocenie sfera, ktéra wymaga wyraznej poprawy w zarzadzaniu cyberbezpieczenstwem
u przedsiebiorcow w ramach dobrych praktyk w kazdym sektorze. W sektorze finansowym najpewniej takie
rozwigzania (o ile juz nie zostaty) zostang wdrozone powszechnie wskutek rozporzgdzenia DORA, ktére wspo-
mina o; [1] wzorze rejestru postanowien umownych, [2] wytycznych audytowych, czy [3] politykach i procedurach
nadzoru dostawcy. Nie sposdb bowiem sobie wyobrazi¢ sprawowania kontroli nad zakresem czynnosci powi-
erzonych dostawcy, ochrony przed vendor-lockiem i mitygowaniem ryzyka cyberbezpieczenstwa, gdy dostawca

nie zostanie zweryfikowany juz na etapie ofertowania.

Powyzsze koresponduje rowniez z funkcjonujgcymi juz w obrocie wytycznymi organdw nadzoru i tak, np. wyty-
czne EIOPA (Europejski Urzad Nadzoru Ubezpieczen) w sprawie zarzadzania ryzykiem ICT10 czy wytyczne EBA

w sprawie zarzgdzania ryzykiem zwigzanym z technologiami i bezpieczenstwem ICT11.

Trendy w zarzgdzaniu cyberbezpieczenstwem, a takze swiadomos¢ regulacji prawnych oraz wspominanych
wytycznych o charakterze softlaw, ktére organy wprowadzajg do swoich praktyk nadzorczych, znajdujg
odzwierciedlenie w poziomie swiadomosci organizacji. Ta Swiadomos¢ nie jest naturalnie tak wysoka, jak ta,
ktora wynika z powszechnie obowigzujgcych przepisow, jak chociazby RODO12. W przypadku tego rozporzgdze-
nia, z uwagi na jego powszechne obowigzywanie, mozemy stwierdzic, ze procedury zostaty wdrozone przez nie-
mal kazdego przedsiebiorce, ktéry przetwarza dane osobowe (niezaleznie od tego czy w swoim imieniu czy na
zlecenie innego administratora danych). Z takiego stanu rzeczy jasno wynika, ze regulacje prawne oraz zwigza-
nia z nimi kontrola sankcje stanowig czynnik motywujgcy dla zaadresowania okreslonych ryzyk w dziatalnosci

biznesu.

10  https.//www.eiopa.europa.eu/document-library/quidelines/quidelines-information-and-communication-technology-se-
curity-and_en

11 https:.//www.eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-ict-and-security-risk-manage-
ment

12 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony

0s06b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

27.
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We wspomnianych wytycznych organdéw nadzoru znaczenie nadaje sie réwniez poziomowi $wiadomosci
w zakresie cyberbezpeczenstwa. | co istotne, organy wskazujg, ze Swiadomosc¢ organizacji zalezy od swiado-
mosci kazdego z jej cztonkéw. Stad bierze sie postulat okresowych szkolen z tego zakresu oraz uwzglednie-
nia cyberbezpiezcenistwa z punktu widzenia zarzgdzania ryzykiem ICT w przedsiebiorstwach. W niektorych
wytycznych niejako w odpowiedzi na problemy zgtaszane przez rynek wysuwa sie postulat wprost do zarzadu,
z ktérego wynika potrzeba zabezpieczenia budzetu na zwiekszania Swiadomosci pracownikdw z zakresu cyber-

bezpieczenstwa.
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24. Czy w Panstwa firmie wykonywane sa jednorazowe testy zwigzane z cyberbezpieczenstwem wprow-
adzanych nowych ustug lub produktow?

Tak

Nie 13.5%

Nie wiem

86.5%

25. Czy w Panstwa firmie wykonywane sag okresowe testy zwigzane z cyberbezpieczenstwem, np. pentesty?

Tk " 92.3%
Nie 7.7%

Nie wiem

Wptyw zmieniajgcej sie rzeczywistosci biznesu i ryzyk zwigzanych ze sferg cyber znajduje odzwierciedlenie
w wynikach naszego Raportu, wedle ktorych 86,5% przedsiebiorcow wykonuje jednorazowe testy bezpieczenst-
wa dla nowych ustug lub produktéw. Co wiecej, 92,3% respondentéw podato, ze w ich organizacjach wykonuje
sie okresowe testy zwigzane z cyberbezpieczenstwem. To pytanie dos¢ ogdlne, ale pomimo to pokazuje pozyty-
wny obraz, ze przedsiebiorcy spogladajg juz na kwestie cyberbezpieczenstwa jako proces. Nie testujg bowiem
jedynie na poczatku i jednorazowo, a traktujg te sprawe jako staty element zarzgdzania ryzykiem ICT.

29.



[TL - CyberDefence P23 Zwarci, sini, gotow?

26. Czy Paninstwa organizacja szkoli pracownikéw z zakresu cyberbezpieczenstwa?

Tak 84.6 %
Nie 15.4%

27. Czy szkoleniami objeci sg wszyscy pracownicy?

Tak 72.9%
Nie 27.1%

28. Czy sg to szkolenia obowigzkowe?
Tak 79.6%
Nie 20.4%

Zapobieganie jest zawsze lepszym rozwigzaniem niz leczenie. To rozwigzanie znane jest juz od bardzo dawna.

Takze zapobiegliwe firmy, ktére preferujg prewencje przed cyberatakami, mogg zapobiega¢ wystgpieniu
negatywnych konsekwencji w zakresie wirtualnych zagrozen.

W jaki sposéb? Jedng z form zapobiegania mogg byc¢ szkolenia pracownikéw, co jak wskazalismy we wczesnie-
jszej czesci Raportu, jest rekomendowane przez organy nadzoru, celem zadbania o odpowiedni poziom swiado-
mosci w zakresie cyberbezpieczenstwa.

AZ 85% respondentéw wskazato, ze przeprowadza szkolenia z zakresu cyberbezpieczenstwa. Szkolenia w fir-
mach, z ktérymi przeprowadzilisSmy wywiad polegaty w gtéwnej mierze na szkoleniach, w ktérych prowadzacy
opowiadat o wystepujgcych zagrozeniach i sposobach walki z nimi lub na e-learningach zakornczonych testem.
Bardzo czesto szkolenia sg okresowe (raz na kwartat, raz do roku) i koriczg sie sprawdzeniem wiedzy pracowni-
ka. W przypadku, gdy nie przekroczy on progu zdawalnosci, musi odby¢ szkolenie ponownie. Bardziej swiadomi
pracownicy preferowali przeprowadzenie egzaminu potwierdzajgcego swiadomosc¢ cyberzagrozen bez odbycia
szkolen.

Duza czes¢ firm stwierdzata takze, ze oprocz szkolen przeprowadzanych okresowo, organizuje szkolenia
w przypadku zaistnienia incydentu.

Wytacznie ok. 15% badanych firm nie przeprowadzato szkolen z omawianego zakresu. Niemniej, brak szkolen
nie wynikat z braku przewidywania zagrozen lub tez zbyt niskich budzetow szkoleniowych, a z tego, ze firmy
majg pewnos¢ co do swiadomosci swoich pracownikéw. Pracownicy natomiast potwierdzali swojg swiado-
mMos¢ niezwiocznie zgtaszajgc firmie wszelkie niepokojgce sygnaty mogace swiadczy¢ o wystepujgcym cyber-

30.
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zagrozeniu.

Trzy czwarte ankietowanych firm obejmowato przedmiotowymi szkoleniami wszystkich pracownikéw. Pozos-
tata czes¢ respondentéw albo nie przeprowadzata szkolen w ogdle (8 firm zgodnie z odpowiedziami na pytanie
nr. 26) lub przeprowadzata szkolenia wytgcznie w odniesieniu do wybranych grup pracownikéw.

Co naturalne, w duzej mierze szkoleniami nie byli objeci pracownicy, ktdrzy na co dzier nie majg do czynienia

z praca z wykorzystaniem dostepu do danych firmowych zawartych na serwerach firmy i w chmurze.

Firmy, ktore objety szkoleniami wszystkich pracownikéw, wprowadzity takze wymog obowigzkowego udziatu
w nich. Tego rodzaju podejscie jest w petni uzasadnione. Jezeli chcemy odpowiednio zabezpieczy¢ firme, to
pracownicy muszg by¢ swiadomi czyhajgcych na nich zagrozen.

Nalezy pamieta¢, ze nauka pracownikdw o zagrozeniach nie konczy sie na szkoleniach czy e-learningach.
Respondenci podkreslali, ze prowadzg takze kontrolowane ataki phishingowe oraz inne formy cyberatakow.
W taki sposob w praktyce moga sprawdzic, jak reagujg ich pracownicy na ataki, ktére w normalnych okolicznos-
ciach przeprowadzone bytyby przez przestepcéw pragngcych uzyskac dostep do danych firmy.

Aby zapewni¢ skutecznos¢ kontrolowanych atakow, sg one przeprowadzane przez zewnetrzne firmy lub
przez ograniczone grono pracownikow dziatu cyberbezpieczenstwa lub IT firmy.

Oczywiscie, tak jak stwierdzit jeden z naszych respondentéw ,firmy dzielg sie na te ktére byty, sg lub bedg

zhackowane”, lecz im wyzsza swiadomos¢ zagrozen wsrod pracownikow, tym mniejsze ryzyko zbyt fatwego

zhackowania firmy.
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29. llu pracownikow Panstwa firmy korzysta z pracy zdalnej w wymiarze przynajmniej 1 dnia tygodniowo?

Mniej niz 10% [ 1.9%)
10-25 % 13.5%
25-50 %

Powyzej 50 % 63.5%

Rok 2021 dla wielu przebiegat pod hastem transformacji cyfrowej. Niekiedy mniej a innym razem bardziej przy-
muszonej. Jednym z wyzwan byto wdrozenie pracy zdalnej. Wiecej o pracy zdalnej pisalismy w 2020 r. w raporcie
DGTL-HRCOMPLIANCE —dostepnymnawww.dgtl.laww zaktadce publikacje podtytutem: Raport o pracy zdalnej.
Powszechnewrecz zainteresowanie pracg zdalng w ubiegtymroku potwierdzajg takze dane KPMG podane wrapor-
cie — Barometr Cyberbezpieczenstwa — az 83% polskich firm wdrozyto prace zdalng w 2021. Firmy obok wyzwan
prawnych,réwnolegte mierzyty siezkwestiamitechnologicznymi. Tedrugierozwigzywanebyty,np. przezwdrozenie
szyfrowanych potgczen za pomocg VPN, Jednoczesnie to kolejny dowdd, ze w srodowisku cyfrowym wspotpra-
ca prawnikéw z pracownikami bezpieczenstwa stata sie niezbedna.

Praca zdalna aktualnie jest naszg codziennoscia.

Korzystanie z pracy zdalnej zwieksza ryzyko zhackowania pracownika poprzez uzyskanie dostepu do jego
sieci domowej (zazwyczaj gorzej zabezpieczonej niz sie¢ firmy) lub tez zmnigjszong czujno$¢ pracownika

spowodowang przebywaniem w otoczeniu domowym.

Prawie wszyscy respondenci zezwalajg swoim pracownikom na korzystanie z pracy zdalnej w wymi-
arze co najmniej 1 dnia tygodniowo. Tylko 1 respondent wskazat, ze z uwagi na charakter swo-
jej dziatalnosci tylko pracownicy biurowi, stanowigcy do 10% ogotu pracownikow, sg upowaznieni
do wykonywania pracy zdalnej w wymiarze co najmniej 1 dnia tygodniowo.

Udzielajgc pracownikom prawa do wykonywania pracy w formie zdalnej warto zadbac¢ o bezpieczenstwo firmy.
Bezpieczenstwo to bedzie zwiekszone, gdy pracownik bedzie odpowiednio przeszkolony z zakresu bezpiec-
zenstwa w pracy zdalnej. Kluczowe w tym zakresie moze by¢ przypomnienie pracownikowi, aby nie logowat sie
do publicznego Wi-Fi, nie udostepniat sprzetu stuzbowego cztonkom swojej rodziny (ani innym nieupowazni-
onym osobom) oraz nie korzystat ze stuzbowej skrzynki mailowej do prywatnej korespondengiji.

Odpowiednie poinformowanie pracownikéw o zasadach pracy zdalnej, w tym zasadach cyberbezpieczenstwa,
moze nastgpi¢ w procedurze pracy zdalnej, ktéra powinna odnosic¢ sie takze do kwestii cyberbezpiecznej pracy
zdalnej.

13 Wirtualna siec¢ prywatna, ktéra szyfruje dane w czasie przesytania (virtual private network)
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Podsumowanie rozdziatu IV.

70% badanych firm odnotowato incydenty z zakresu cyberbezpieczenstwa. 30% respondentow
incydentéw takich nie odnotowato, co jednak nie oznacza, ze nie byty one przedmiotem atakow. Mozliwe
jest, ze wiele z firm udzielajgcych negatywnych odpowiedzi, nie ma swiadomosci ataku dokonanego na ich
infrastrukture IT.

Wydaje sie, ze od 2018 rokuy, tj. od daty uchwalenia UKSC znacznie wzrosta $wiadomos¢ firm w
odniesieniu do tego czym w istocie jest incydent w zakresie cyberbezpieczeristwa.

Wysoki odsetek dokonanych zawiadomien o podejrzeniu popetnienia przestepstwa w przypadku
wystgpienia cyberincydentu, wskazuje na rosngcg $wiadomosc¢ istnienia prawnych srodkéw ochrony, cho¢
jezeli chodzi statystyki policyjne, to wydajg sie one rozmijac z takim wnioskiem.

Najczesciej respondenci (66%) odpowiadali, ze ich firma jest objeta ubezpieczeniem na wypadek start
poniesionych w drodze cyberataku. W duzej czesci respondenci podkreslali, ze ubezpieczenie to nie jest
jednak dodatkowg polisg, a ubezpieczenie na wypadek szkod poniesionych w drodze cyberatakdw obejmuje
ich gtéwna polisa ubezpieczeniowa dotyczgca podstawowej dziatalnosci firmy.

Az 90% respondentow spodziewa sie zwiekszenia naktadéw inwestycyjnych w tym obszarze w roku
2022.

Tylko 61% naszych respondentéw wskazato, ze posiada odrebne zasady majgce na celu weryfikowan-
ie zakupow dokonywanych przez firme oraz kontraktow zawieranych przez firme pod katem cyberbezpiec-
zenstwa.

86,5% przedsiebiorcow wykonuje jednorazowe testy bezpieczenstwa dla nowych ustug lub produktow.
Co wiecej, 92,3% respondentdw podato, ze w ich organizacjach wykonuje sie okresowe testy zwigzane z
cyberbezpieczenstwem.

AZ 85% respondentow wskazato, ze przeprowadza szkolenia z zakresu cyberbezpieczenstwa. Sz-
kolenia w firmach, z ktérymi przeprowadzilismy wywiad polegaty w gtdéwnej mierze na szkoleniach, w
ktorych prowadzacy opowiadat o wystepujacych zagrozeniach i sposobach walki z nimi lub na e-learnin-
gach zakonczonych testem. Bardzo czesto szkolenia sg okresowe (raz na kwartat, raz do roku) i koriczg sie
sprawdzeniem wiedzy pracownika.
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V. Przysztos¢

30. Prosze zaznaczy¢ zdanie lub zdania ktére sg prawdziwe w odniesieniu do Parinstwa firmy:

Dla firm takich jak nasza cyberbezpieczeristwo w ciggu kolejnych 5 lat nie bedzie
stanowi¢ problemu

3.8%)

Dla firm takich jak nasza problem cyberbezpieczeristwa powinien pozostawac o
na zblizonym poziomie (w perspektywie 5 lat) 7.7%

Ryzyko zwigzane z cyberzagrozeniami bedzie, w ciagu kolejnych 5 lat, rosto
w przypadku firm o naszym profilu

Z uwagi na zaangazowanie struktur pafistwowych i unijnych w ciggu kolejnych 5 lat
ryzyko zwigzane z cyberzagrozeniami powinno ulec zmniejszeniu

W ciaggu kolejnych 5 lat nasze naktady na cyberbezpieczenstwo ulegng zwiekszeniu
w tempie szybszym niz inne kategorie wydatkéw

46,2%

W ciaggu kolejnych 5 lat nasze naktady na cyberbezpieczeristwo ulegng zwiekszeniu
w takim samym tempie jak inne wydatki

26.9%

W ciaggu kolejnych 5 lat nasze naktady na cyberbezpieczeristwo ulegng zwiekszeniu 1.9%
w tempie wolniejszym niz inne wydatki e

Zadna odpowiedz nie jest prawdziwa w odniesieniu do naszej firmy (0.0%

31. Jak ocenitby/taby Pan/i stopien przygotowania Panstwa organizacji na incydenty cyberbezpieczenstwa?

Bardzo wysoki 11 ,5%)
Wysoki 48.1%
Zadowalajacy

Musimy nad tym jeszcze popracowac

W kontekscie swiadomosci cyberzagrozen nalezy pozytywnie odnies¢ sie do swiadomosci naszych respon-
dentow. 73% naszych respondentow wskazato, ze ryzyko zwigzane z cyberzagrozeniami bedzie w ciggu kole-
jnych 5 lat rosto w przypadku firm o ich profilu.

Dostarczajgcg wartosciowej informaciji jest rowniez odpowiedz, iz 46,2% respondentow, ktérzy wskazali, ze w
ciggu kolejnych 5 lat naktady ich organizacji na cyberbezpieczenstwo ulegng zwiekszeniu w tempie szybszym
niz inne kategorie wydatkow. Odpowiedz niemalze potowy respondentow jest zgodna z trendem globalnym,
wedle ktorego do 2026 wydatki na cyber wzrosng do 16,8 miliardéw dolaréw amerykanskich.

Jako pozytywny symptom nalezy takze okreslic odpowiedz ankietowanych w naszym Raporcie
na pytanie dotyczgce oceny stopnia przygotowania organizacji badanego na incydenty cyberbez-
pieczenstwa. Tylko 11,5% ocenito ten stopien na bardzo wysoki, z czego mozna wnioskowa¢, ze
przedsiebiorcy Swiadomi sg powagi wyzwania, a takze najprawdopodobniegj tego, ze jest to proces wymagajgcy
statego doskonalenia.

14 Connected and Protected: The Vulnerabilities and Opportunities of IoT Security za Raportem: Cyberbezpieczeristwo w
Polsce 2021 r, cyberataki na urzadzenia koricowe, Cyfrowa Polska
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Podsumowanie rozdziatu V.

Az 73% respondentow wskazato, ze ryzyko zwigzane z cyberzagrozeniami bedzie w ciggu kolejnych 5
lat rosto w przypadku firm o ich profilu.

46,2% respondentow, ktorzy wskazali, ze w ciggu kolejnych 5 lat nakfady ich organizacji na cyberbez-
pieczenstwo ulegng zwiekszeniu w tempie szybszym niz inne kategorie wydatkéw. Odpowiedz niemalze
potowy respondentow jest zgodna z trendem globalnym, wedle ktérego do 2026 wydatki na cyber wzrosng
do 16,8 miliardow dolarow amerykanskich'.

Tylko 11,5% respondentow ocenito stopien przygotowania incydenty na bardzo wysoki, z czego mozna
wnioskowac, ze przedsiebiorcy $wiadomi sg powagi wyzwania, a takze najprawdopodobniej tego, ze jest to
proces wymagajgcy statego doskonalenia.

15 Connected and Protected: The Vulnerabilities and Opportunities of loT Security za Raportem: Cyberbezpieczeristwo w
Polsce 2021 r, cyberataki na urzadzenia koricowe, Cyfrowa Polska
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Ztote cytaty respondentow:

,Najwiekszym problemem z jakim bedg musiaty sie mierzy¢ osoby odpowiedzialne za cyberbezpieczenstwo
beda braki w zasobach ludzkich. Problemem nie bedzie brak technologii czy sprzetu, lecz brak odpowiednio
wykwalifilkowanych specjalistow z obszaru cyber. W Polsce juz teraz mamy bardzo duzo firm, ktére korzystajg
ze specjalistow z zakresu cyber, ktorych jest ciggty brak. Bedzie on w najblizszym czasie bedzie jeszcze bardziej
widoczny. Firma bedzie musiata zadowoli¢ pracownikow, bo w przeciwnym wypadku odejdg cate zespoty.”

,Dobry Security Manager to dietetyk ryzyka”

,By¢ dyrektorem wiedzy, a nie méwienia nie” (know/no)

“Security Managerowie muszg mie¢ wptyw na biznes”

,Na IT wydajemy za mato!!l”

,<Jako branza mamy duzy dtug technologiczny do sptacenia”

,Zgodnosc¢ zaczyna przeszkadzac w prowadzeniu biznesu”

,Organizacje dzieli sie na te, ktére byty, sg lub bedg zhackowane”

,Gotowos¢ na ataki jest konieczna i poprawne cyberbezpieczeristwo tez jest konieczne”

,Najwiekszym wyzwaniem najblizszych lat bedg bardzo szybko zmieniajgce sie regulacje, ktore sg niejasne”
,Duzym wyzwaniem bedzie wojna na Ukrainie i wyptywajgce z niej zagrozenia cyberwojng”

,Zadne prawo nie zabezpieczy przed atakami”

,Nie klikaj! Zapytaj!” — w kontekscie dziwnych linkéw i maili

,Nie trzymamy haset na karteczkach”

,Niezbedna jest zmiana mentalnosci ludzi, aby podchodzili do swoich obowigzkéw w sposéb dojrzaty, poniewaz

nawet bardzo wysoko zabezpieczone sprzety i dane, sg narazone na zhackowanie na skutek btedu ludzkiego.”
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NIS - reaktywacja

Kiedy cztery lata temu pojawita sie dyrektywa 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (dalej
,Dyrektywa NIS"), wydawato sie, ze zostanie z nami na dtuzej. Adresowata przeciez obszar, ktéry nie byt do tego
momentu przedmiotem zadnej spéjnej regulacji, a wiadomym byto, ze w niektérych krajach (miedzy innymi
w Polsce), jej implementacja oznacza stworzenie zupetnie nowej dziedziny prawa.

To zas nie dzieje sie z dnia na dzien. Wiekszos¢ krajow faktycznie uchwalita przepisy implementujgce Dyrekty-
we NIS do prawa krajowego w zaktadanym terminie, czyli do 10 maja 2018 r. Jezeli chodzi jednak o proces
wdrozenia tych postanowien, to tu zaczety sie schody. W Polsce, ktora zaimplementowata bardzo rozbudowa-
ny model administracji obszarem cyberbezpieczenstwa, praktycznie do czaséw obecnych nie wydano jeszcze
wszystkich decyzji o wyznaczeniu operatoréw ustug krytycznych. Warto wspomnie¢, ze nie przeszkodzito to
nam dopracowac sie ostatnio projektu zmiany tej ustawy, ktory ten uktad dodatkowo skomplikuje. Jak jednak
widac, zakusy wprowadzania ulepszen do regulacji nie sg wytgcznie naszg specjalnoscig. Komisja Europejska
analizujgc obecny stan systemu regulacji w zakresie cyberbezpieczenstwa, doszta do wniosku, ze zmiany sa
niezbedne. | to zmiany w takim zakresie, ze konieczne bedzie uchwalenie zupetnie nowej dyrektywy. Tu i dwdzie
pojawiaty sie nawet poglady, ze moze tak wzorem RODO warto bytoby sie pokusi¢ o rozporzgdzenie, ale pomyst
ten nigdy sie nie skrystalizowat. Nalezy pamietac, ze rozporzgdzenie w sprawie ochrony danych osobowych, byto
wprowadzone po kilkunastu latach obowigzywania poprzedzajgce;j je dyrektywy, ktéra obowigzujgc wiele lat, na
dobre zadomowita sie w systemach panstw cztonkowskich. Byto na czym budowac. W przypadku Dyrektywy
NIS nie ma mowy o porownywalnym doswiadczeniu, stad w propozycji jedynie zmiana tresci, ale nie rodzaju
aktu prawnego. Dlaczego zmian okazata sie konieczna?

Wiele elementéw nie dziata. Jak dziatajg, to na ogét Zle, a jesli dz-
iatajg dobrze - to nie przynosza oczekiwanych rezultatéw

Zdaniem KE Dyrektywa NIS | objeta zbyt waska grupe przedsiebiorstw, a to z uwagi na to, ze stopien usiecio-
wienia i cyfryzacji przekroczyt znacznie zaktadane wczesniej wielkosci. Skutkiem czego pojawity sie obszary
kluczowe dla rozwoju cyfrowej gospodarki europejskiej, pozostajgce poza zasiegiem oddziatywania dyrekty-
wy. Gdyby byt to jedyny problem, wystarczytaby zapewne korekta obecnie obowigzujgcej dyrektyw. Ale tak nie
jest. Zdaniem Komisji, rozwigzaniom przyjetym w NIS | brakowato wystarczajacej precyzji, skutkiem czego
okreslone grupy przedsiebiorstw byty regulowane w kilku krajach, a w kilku innych juz nie (przyktadowo szpi-
tale). Rozjechaty sie takze systemy raportowania przyjmowane przez poszczegolne panstwa europejskie, co
utrudniato, a czasami uniemozliwiato efektywne zarzgdzenie wyzwaniem cyberzagrozen w skali europejskie;j.
Do tego doszedt nieefektywny nadzér i brak odpowiednio sprawnej egzekugji, olbrzymie zréznicowanie w nakfa-
dach na zasoby ludzkie i budzetowe przypisane do realizacji zadan opisanych w NIS | i brak systematycznego
wspotdzielenia informacji pomiedzy panstwami UE. Patrzac na wyliczanke Komisji, az chciatoby sie zapytac: to
co w koncu zadziatato? Faktycznie.
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W miescie pojawi sie nowy szeryf... z licencjg na zamykanie

Czytajgc projekt NIS Il wida¢ zupetnie inne podejscie do niektorych kwestii. | moze warto zaczg¢ od konca.
Wszyscy recenzenci Dyrektywy NIS |, byli zgodni, ze w kwestiach egzekucji naruszen i sankcji z tym zwigzanych,
dyrektywa ta byta niezwykle lakoniczna. Skutek, byt taki, ze w Polsce najwyzszg mozliwg karg do natozenia
za naruszenie ustawy byta kara jednego min ztotych. Biorgc pod uwage fakt, ze polska ustawa o krajowym
systemie bezpieczenstwa wchodzita w zycie mniej wiecej w tym samym czasie, kiedy przedsiebiorcy mierzyli
sie z wyzwaniami RODO oraz drakonskimi karami przewidzianymi w tym rozporzadzeniu, niewielu byto takich,
ktorzy wierzyli w mozliwos¢ sprawnego wdrozenia ustawy pozbawionej realnych sankcji. Wedtug projektu NIS
Il, element ten ulegnie diametralnej zmianie. | to nie dlatego, ze maximum kary wzrosnie do 10 min Euro (czyli
prawie czterdziesci piec¢ razy), albo 2% tacznego rocznego obrotu uzyskanego na catym swiecie, ale dlatego, ze
zgodnie z projektem nowej dyrektywy panstwa cztonkowskie bedg musiaty wprowadzi¢ szereg mechanizmow
zwiekszajgcych prawdopodobienstwo przestrzegania nowych przepisow. Czego zatem mogg spodziewac sie
przedsiebiorcy podlegajgcy nowym przepisom po implementacji NIS 11?7 Inspekcji w swojej siedzibie, nadzoru
nad dziataniami prowadzonymi on-line, losowych weryfikacji. Oprécz obowigzkéw przeprowadzania standar-
dowych audytéw pojawia sie audyty celowe zwigzane z oceng ryzyka. Koniecznos¢ dostarczania okreslonej
dokumentacji na zyczenie uprawnionych organéw. Koniecznos¢ udzielania dostepu do danych, jesli jest to
konieczne dla sprawowania nadzoru. Krajowe organy nadzoru majg zosta¢ wyposazone w uprawnienia, ktére
wskazujg na to, ze w Polsce pojawi sie kolejny obok UOKIK, UKE oraz UODO organ posiadajgcy bardzo daleko
idgce uprawnienia. Ostrzezenie jest najtagodniejszym z nich. Kolejnym jest wigzaca instrukcja lub nakaz doty-
czacy usuniecia zidentyfikowanych niezgodnosci lub naruszen obowigzkéw przewidzianych w NIS Il. Nakaz
podjecia okreslonych dziatan w zakresie zarzadzania ryzykiem - w okreslony sposob i w okreslonym czasie.
Nakaz poinformowania 0sob, na rzecz ktérych przedsiebiorca swiadczy ustugi o grozgcym im zagrozeniu i ist-
niejgcych mozliwosciach podjecia przez takie osoby konkretnych dziatarn majgcych na celu zaadresowanie tych
ryzyk. Nakaz wdrozenia zalecen audytu w okreslonym terminie. Regulator bedzie tez mégt delegowac swojego
pracownika do nadzorowania (w okreslonym czasie) wskazanych dziatan w zakresie wprowadzania obowigz-
kow przewidzianych w NIS Il oraz podawac do publicznej wiadomosci nazwy przedsiebiorcow, ktorzy dopuscili
sie naruszen Dyrektywy oraz rodzaju tych naruszen. A takze ... a jakze, naktadac kary. Do tego dochodzi mozli-
woSC¢ zawieszenia autoryzacji lub certyfikacji okreslonych ustug i zawieszania w obowigzkach osob z kierownic-
twa firmy dopuszczajgcej sie naruszen.
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Kluczowe, Wazne i ... Mate tez

NIS II utrzyma kategorie operatorow ustug krytycznych, ale znika kategoria dostawcéw cyfrowych, ktérych
obowigzki w NIS | ksztattowane byty nieco odmiennie. Zamiast dostawcow ustug cyfrowych pojawi sie druga
kategoria operatoréw ustug istotnych, w sktad ktérej wejdg m. in.: firmy pocztowe i kurierskie, firmy sktadujgce
i przetwarzajgce odpady, wytworey, producenci oraz dystrybutorzy chemikaliow, producenci i dystrybutorzy zy-
wnosci, producenci przemystowi oraz dostawcy cyfrowi). Mikro oraz mali przedsiebiorcy (przedsiebiorcy za-
trudniajacy do 50 osob, ktérych roczny bilans nie przekracza 10 min Euro), bedg z ustawy wytaczeni, chyba,
ze stosowac sie bedzie do nich jeden z wyjatkdw opisanych w NIS Il. Przyktadowo tacy, w przypadku ktorych
naruszenie Swiadczonych przez nich ustug mogtoby mie¢ wptyw na bezpieczenstwo publiczne, albo zdrowie
publiczne. Dos pojemny wyjatek - jeden z siedmiu. Innymi stowy, uprawnionym jest przypuszczenie, ze liczba
podmiotow podlegajacych NIS Il ulegnie istotnemu przyrostowi. Z jednej strony to dobrze, bo oprogramowanie
ztosliwe nie rozroznia wielkosci przedsiebiorstwa podczas ataku. Z drugiej jednak strony wychodzi na to, ze wiele
przedsiebiorstw nie objetych obecnie obowigzkami KSC, bedzie musiato powaznie przemysle¢ swoje podejscie
do zagadnienia cyberbezpieczenstwa. Dwa omowione wyzej obszary, nie stanowig petnej listy proponowanych
zmian. W NIS | znalazt sie jeszcze zapis 0 mozliwosci naktadania przez panstwa cztonkowskie wymogow sto-
sowania okreslonych norm europejskich, co byto postulowane od dawna przez wielu specjalistow. Znalazty sie
zapisy odnosnie koordynacji dziatan w zakresie oceny ryzyka zwigzanego z okreslonymi tancuchami dostaw,
czego przedsmak mielismy juz przy okazji analizy ryzyka zwigzanego z dostawami elementow dla sieci 5G.
Mamy tez, co o dziwo moze okazac¢ sie bardzo dobrym i praktycznym rozwigzaniem, obowigzek przechodzenia
szkolen z zakresu cyberbezpieczenstwa przez osoby zarzgdzajgce przedsiebiorcami. Oczywiscie od projektu
do implementacji do porzadku krajowego dzielg nas jeszcze mniej wiecej dwa lata. Ale nalezy pamietac, ze po-
przednia dyrektywa byta dos¢ pojemna i wiele elementéw z propozycji NIS Il moze by¢ wdrozone juz teraz, bez
czekania na uchwalenie dyrektywy i wejscie jej w zycie. Z drugiej strony, moze pojawic¢ sie pytanie: czy za dwa
lata, tak zmieniona dyrektywa bedzie w dalszym ciggu adekwatna do poziomu éwczesnego poziomu rozwoju
cyfrowej gospodarki? Kilka kwestii wydaje sie jednak pewne. Zmiany nadchodza. Kary ulegng zwiekszeniu i beda
naktadane tak jak ma to miejsce w przypadku RODO. Regulator dostanie daleko idgce uprawnienia. A cyberprz-
estepcy nie zrezygnuja z bajecznego interesu. Warto wiec zacza¢ patrze¢ na naktady na cyberbezpieczenstwo
nie jako na koszt (co obecnie dominuje), tylko jako na inwestycje w ochrone przychodow.

Irek Piecuch
Senior Partner DGTL Kibil Piecuch | Wspdlnicy
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O DGTL

Kancelaria DGTL Kibil Piecuch i Wspdlnicy S.K.A. to autorski projekt Irka Piecucha i Michata Kibila.
Zbudowany przez nich zespot prawnikow, doradcow i konsultantow to specjalisci zafascynowani
mozliwoscig tworczego stosowania prawa w rozwoju przedsiebiorstw wchodzgcych na Sciezke
transformacji cyfrowej. Ttumaczenie projektow budowy nowoczesnych relacji miedzyludzkich
W przedsiebiorstwach to zadanie, ktore DGTL wykonuje kazdego dnia. Podobnie jak ttumaczenie
na jezyk prawny strategii firm pragngcych zmieni¢ swiat, ale takze tych, ktére z trudem uczg sie
cyfrowego jezyka.

Tradycyjne podziaty obszaréw wsparcia prawnego przechodzg juz do lamusa. Opis obszarow,
w ktorych sie specjalizujemy ujmujemy zatem nieco inaczej niz wiekszos¢ kancelarii starajgc sie odd-
ac¢ ducha postepujgcej konwergencji roznych dziedzin prawa. Nasza dziatalnos¢ skupia sie wokot
trzech podstawowych wymiaréw podzielonych na obszary branze oraz praktyki.

Obszary naszej specjalizacji to cyfryzacja, inwestycje, ludzie oraz kreacja. Branze, ktore wspieramy
to IT, medialna, telekomunikacyjna oraz sportowa. Nasze wiodgce praktyki odnoszg sie do compli-
ance, podatkow i sporow.

Jako zespodt tgczy nas wspolny zestaw wartosci, ktérymi postanowilismy kierowac sie w naszej
kancelarii. Jestesmy zdeterminowani, aby jedng z nich byt wzajemny szacunek i tolerancja dla
naszych indywidualnych przekonan. Pracujemy dla Fundacji Teatr 21, Fundacji Kozminskich
i fundacji a/typowi. Nie tak dawno adoptowaliSmy jeden z obrazow Muzeum Narodowego
w Warszawie, autorstwa Maksymiliana Gierymskiego, a takze sprawujemy mecenat nad jednym
z najciekawszych artystow mtodego pokolenia. Nasi prawnicy zasiadajg w Radzie Powierniczej
Akademiiim.LeonaKozminskiego,MiedzynarodowejRadzieKonsultacyjnejKolegiumPrawaALK,Radzie
Programowej Fundacji ,Czytamy” i radach programowych wielu konferencji prawniczych i branzowych
odbywajgcych sie co roku w Polsce.

Raport ,Zwarci, silni, gotowi? Polskie firmy w obliczu cyberzagrozen.” jest naszym 3 raportem.
Wiecej naszych publikacji odnajdziecie Panstwo na naszej stronie www.dgtl.law. Zapraszamy takze
do sledzenia naszego profilu na LinkedIn https://www.linkedin.com/company/dgtllaw/ na ktorym
codziennie pojawiajg sie ciekawe artykuty i informacje z zakresu naszych specjalizaciji!

www.dgtl.law
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O CyberDefence24.pl

CyberDefence24.pl to wiodgcy polski portal poruszajgcy problematyke cyberbezpieczenstwa,
cyfryzacji i technologii, ktorego celem jest informowanie i edukowanie odbiorcow w dziedzinie
cybersecurity.

Dziennikarze portalu codziennie dostarczajg unikalne tresci: najwazniejsze wiadomosci z branzy,
raporty i komentarze oraz rozmawiajg z ekspertami, by przybliza¢ tematy zwigzane z ochrong
danych, prywatnoscig i innowacjami, zwazajgc na kluczowe aspekty w kontekscie gospodarczym
I politycznym.

Serwis CyberDefence24.pl stawia na wielokanatowg komunikacje, w tym autorskie materiaty wideo,
wywiady z ekspertami i m.in. relacje z najwazniejszych konferencji branzowych. Sledzenie na bieza-
co wydarzen sprawia, ze publikowane artykuty prezentujg zagadnienia w sposob problemowy
I wielowymiarowy.

Technologia, bezpieczenstwo informacyjne, innowacyjne rozwigzania w armii i stuzbach,
dezinformacja oraz fake newsy, prywatnos¢ i ochrona danych, nowoczesne produkty
w cyberbezpieczenstwie — to nieobce redakcji tematy. W tygodniu najswiezsze wiadomosci,
w weekendy — pogtebione analizy w ramach #CyberMagazynu. Zmiany w serwisie wprowadzane sg
pod hastem #CyberlsFuture.

www.cyberdefence24.pl
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